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ملخص
تناولت الدراسة جريمة الدخول غير المشروع للحاسوب أو الشبكات الالكترونية أو الانترنت وفقاً للمادة الرابعة من القرار بقانون (10) لسنة 2018 بشأن الجرائم الالكترونية، حيث تحدث الباحث في المطلب الأول عن جنحة الدخول غير المصرح أما المطلب الثاني فتناول جناية الدخول غير المصرح، حيث أن هذه الجريمة لا تقوم الا بتوفر العلم لدى المستخدم بأن دخوله غير مشروع،  فإذا علم بعد دخوله واستمر بالدخول، فتقوم الجريمة من لحظة علمه بالدخول غير المشروع بشرط أن يكون استمر بالبقاء على النظام أو الشبكة المعلوماتية، أما اذا قام بالدخول غير المشروع دون علمه بأن دخوله غير مشروع، وأنتهى عمله على النظام أو على الشبكة وبعد أنتهاء النشاط علم أن دخوله كان غير مشروع فلا تقوم الجريمة، لأن الفعل أو النشاط قد أنتهى، وهو ما جاء في الفقرة الأولى من المادة الرابعة من القانون  الفلسطيني الجديد، اذ اورد المشرع في الفقرة المذكورة (او استمر في التواجد بها بعد علمه بذلك)، والاستمرار بالتواجد المقصود به، التواجد في الموقع الإلكتروني أو النظام بعد علمه بأن دخوله غير مشروع. 

ومن النتائج التي توصل اليها الباحث أن تجاوز المستخدم التصريح الخاص بالدخول أو بالاطلاع على بيانات  اخرى أو قام بالمكوث أكثر من المدة المحددة في تصريح الدخول مع علمه بذلك ، فان الجريمة في تلك الحالة تعتبر قائمة والعلة من ذلك أن المشرع أراد توفير أكبر حماية للأنظمة والشبكات الالكترونية وللمعلومات المخزنة عليها. 

هذا وتشدد المشرع في العقوبة لتصل إلى الأشغال الشاقة المؤقته مدة لا تقل عن ثلاث سنوات، أو بغرامة لا تقل عن عشرة الاف دينار أردني ولا تزيد على عشرين ألف دينار أردني، أو بالعقوبتين كلتيهما حيث يلاحظ أن تكييف التهمة يصبح من الجنايات وبالتالي يكون الاختصاص لمحكمة البداية، حيث اعتبر المشرع الفلسطيني جناية الدخول غير المشروع من أجل حذف أو نشر أو نسخ أو تعديل بيانات  أو معلومات النظام المعلوماتي من الجرائم الخطيرة، حيث عاقب بالأشغال الشاقة المؤقته مدة لا تزيد على خمس سنوات، وبغرامة لا تقل عن ألف دينار أردني، ولا تزيد عن خمسة ألاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانون اً، حيث تختص في نظر هذه الجرائم محكمة البداية في فلسطين. 
الكلمات المفتاحية: الجرائم الالكترونية، الاختراق، الدخول غير المشروع، الشبكة الإلكترونية.
Abstract

The study dealt with the crime of illegal entry of computer, electronic networks or the Internet in accordance with Article 4 of the Resolution No. 16 of 2017 on Electronic Crimes, where the researcher spoke in the first demand for misdemeanor unauthorized entry. The second request addresses the crime of unauthorized entry, The crime is not provided to the user's knowledge that his entry is illegal. If he learns after his entry and continues to enter, the crime is committed from the moment of his knowledge of illegal entry provided that he continued to remain on the system or the information network. Project , And ended his work on the system or on the network and after the end of the activity learned that the entry was illegal is not the crime, because the act or activity has ended, as stated in the first paragraph of Article IV of the new Palestinian law, as cited by the legislator in the paragraph (or He continued to be present after learning this), and to continue with the intended presence, being on the website or the system after knowing that the entry is illegal.
One of the findings of the researcher is that the user exceeded the declaration of entry or access to other data or stayed longer than the period specified in the entry permit knowing that, the crime in that case is a list and the fact that the legislator wanted to provide the greatest protection for systems and electronic networks And for the information stored on them.
The legislator emphasizes the penalty to reach temporary hard labor for a period of not less than three years, or a fine of not less than ten thousand Jordanian Dinars and not more than twenty thousand Jordanian Dinars, or both penalties, noting that the adaptation of the charge becomes a criminal offense. , Where the Palestinian legislator considered the crime of illegal entry to delete, publish, copy or modify data or information system information of serious crimes, where he was punished by hard labor for a period not exceeding five years, and a fine not less than one thousand Jordanian dinars, Five thousand Jordanian dinars, or whatever A law has traded currency, which specializes in the eyes of these crimes Court of First Instance in Palestine.
مقدمة
كانت فلسطين في الماضي تعأني فراغا تشريعا فيما يتعلق بالجرائم الالكترونية، وهو ما كان يؤدي الى افلات العديد من المجرمين الذين يرتكبون الجرائم الالكترونية من العقاب بسبب عدم تجريم الكثير من الافعال الضارة والتي تلحق الضرر بالفرد والمجتمع على حد سواء، ففي بعض الاحيان كان يتم اللجوء الى قانون  العقوبات الأردني رقم 16 لسنة 1960 وهو قانون  تقليدي لا يعالج الجرائم الالكترونية، وبحاجة الى كثير من التعديلات من اجل مواكبة التطورات المتسارعة سواء على الصعيد التكنولوجي او الاقتصادي، كما أن النيابة العامة الفلسطينية وهي صاحبة سلطة الاتهام والتحقيق كانت تلجئ في بعض الاحيأن الى قانون  الاتصالات السلكية واللاسلكية الفلسطيني رقم (3) لسنة 1996، وهو قانون  يعالج الجرائم الواقعة على الاتصالات، وهذا القانون  لا يعالج الجرائم الالكترونية، كما أنه بحاجة الى بعض التعديلات، وذلك بسبب التطورات التقنية في مجالات الاتصالات والتواصل، وبقي الوضع على ذلك الحال الى أن صدر القرار بقانون  رقم (10) لسنة 2018 بشأن الجرائم الالكترونية (1) ، وهو ما يعتبر نقلة نوعية في سبيل ملاحقة المجرمين الذين كانوا يستغلوا الفراغ التشريعي لارتكاب جرائمهم عبر الفضاء الالكتروني.
مشكلة الدراسة:

تبرز مشكلة الدراسة في عدم وضوح الطبيعة القانونية لجريمة الدخول غير المشروع، وخصوصاً أن المشرع الفلسطيني تناول نصوص عامة في التجريم في المادة الرابعة من القرار بقانون رقم (10) لسنة 2018 بشأن الجرائم الالكترونية، وهو ما سيتم تناوله في هذه الدراسة للوصول الى فهم واضح للهذه الجريمة.
أهداف الدراسة:
هذا وتهدف الدراسة الى محاولة تحليل الطبيعة القانونية لجريمة الدخول غير المصرح عبر شبكة الأنترنت، ومحاولة الاجابة عن التساؤل المتعلق بجريمة الدخول غير المصرح ، وهو هل كان المشرع الفلسطيني موفقاً في اقرار المادة الرابعة من القرار بقانون  رقم (10) لسنة 2018 والمتعلقة بالدخول غير المصرح؟ 
منهج الدراسة :
 وقد اتبع الباحث المنهج الوصفي التحليلي من خلال محاولة تحليل نص المادة الرابعة من القرار بقانون  رقم (10) لسنة 2018 بشأن الجرائم الالكترونية.   
خطة الدراسة :
وقد قسم الباحث الدراسة كما يلي: 
المطلب الأول : جنحة الدخول غير المشروع أو تجاوز الدخول المصرح به . 

الفرع الأول: الركن المادي 

الفرع الثاني: الركن المعنوي

المطلب الثاني: جناية الدخول غير المشروع من أجل حذف أو نشر أو نسخ بيانات أو معلومات النظام المعلوماتي

الفرع الأول: الركن المادي 

الفرع الثاني: الركن المعنوي
المطلب الأول : جنحة الدخول غير المشروع أو تجاوز الدخول المصرح به . 

يعتبر الدخول غير المشروع الى النظام أو الشبكة الالكترونية من الجرائم المستحدثة التي نص عليها المشرع الفلسطيني في القانون  الجديد، فالدخول الى النظام أو الشبكة المعلوماتية المقصود به مجرد الاطلاع دون حذف البيانات والمعلومات (2) أو نسخ أو اضافة أو نشر أو تعديل أي بيانات  أو معلومات، بل تقوم هذه الجريمة بمجرد الاطلاع. 

ويلاحظ أن هذه الجريمة تقوم على ركنين: الركن المادي والركن المعنوي. 
الفرع الأول: الركن المادي 

يقصد بالركن المادي السلوك أو النشاط الذي يؤدي الى وقوع النتيجة الجرمية مع ضرورة توفر العلاقة السببية بين الفعل والنتيجة الجرمية(3)، وعليه فقد نصت المادة (4) من قانون الجرائم الالكترونية الفلسطيني الجديد رقم (10) لسنة 2018 على أنه "
1. كل من دخل عمداً دون وجه حق بأية وسيلة موقعاً الكترونياً، أو نظاماً، أو شبكة إلكترونية، أو تجاوز الدخول المصرح به، أو استمر في التواجد بها بعد علمه بذلك، يعاقب بالحبس أو بغرامة لا تقل عن مائتي دينار أردني ولا تزيد على الف دينار أردني أو بالعقوبتين كلتيهما.

2. إذا أرتكب الفعل المحدد في الفقرة (1) من هذه المادة على البيانات  الحكومية، يعاقب بالحبس لمدة لا تقل عن ستة شهور أو بغرامة لا تقل عن مائتي دينار ولا تزيد على ألف دينار أردني أو بالعقوبتين كلتيهما." 

ويلاحظ من الفقرة الأولى من هذه المادة أن المشرع الفلسطيني جرم مجرد الدخول أو الإطلاع على أي نظام أو معلومات الكترونية، وبالتالي توسع المشرع الفلسطيني بمفهوم  الفعل أو النشاط أو الوسيلة، حيث أورد المشرع في الفقرة الأولى بأن الدخول ممكن أن يتم  بأي وسيلة كانت، ومعنى ذلك أن المشرع لم يحدد وسيلة معينة للدخول للنظام (4) أو الشبكة الالكترونية، مع الاشارة إلى أن المشرع أشترط لاعتبار الدخول غير مشروع فعل مجرم العلم، والمقصود بالعلم أن يعلم المستخدم أن دخول الى النظام أو الموقع الالكتروني أو الشبكة الالكترونية غير مشروع (5).  

وقد عرف القرار بقانون رقم 10 لسنة 2018 في المادة الأولى منه الشبكة المعلوماتية على أنها : ارتباط بين اكثر من وسيلة لتكنولوجيا المعلومات للحصول على المعلومت وتبادلها بما في ذلك الشبكات الخاصة أو العامة أو الشبكة العالمية ( الانترنت)، كما عرف القانون  الجديد في المادة الاولى منه الموقع الإلكتروني بأنه : مكان إتاحة المعلومات أو الخدمات على الشبكة الالكترونية من خلال عنوأن محدد.  
وتجدر الاشارة الى أن هناك حاجة لاستخدام برامج (6) من أجل الدخول غير المصرح في بعض الاحيان(7) ، مع الاشارة الى أن المشرع الفلسطيني توسع في هذا الشأن بحيث اشار الى لفظ ( أي وسيلة ) وبالتالي جاء النص شامل لجميع الوسائل التي يمكن من خلالها الدخول غير المصرح (8). 

هذا وتوسع المشرع بمحل الجريمة، بحيث أن طبيعة النشاط قد تقع على موقع الكتروني أو على نظام إلكتروني أو على الشبكة الالكترونية، وبالتالي حاول المشرع  تجريم النشاط المتمثل بالدخول غير المشروع أو المصرح به الى النظام أو الشبكة أو الموقع الالكتروني، أما في الحالة التي يكون فيها الدخول مشروعاً كان يكون الموظف المختص أو المستخدم المسؤول هو من قام بالدخول الى النظام أو الموقع الالكتروني ، ففي هذه الحالة لا تقوم أي جريمة بل يعتبر الفعل مشروعاً،  حيث أن الدخول المشروع  تم بناء على اذن مسبق. 
لكن ماذا لو تم الدخول غير المشروع الى النظام الإلكتروني دون توفر العلم في البداية لدى المستخدم بأن دخول غير مشروع ولكن بعد فترة زمنية علم المستخدم أن دخوله غير مشروع على النظام أو الشبكة الإلكترونية ولكنه استمر بالدخول؟
 أجاب المشرع الفلسطيني على هذا التساؤل، حيث أورد  أن الجريمة لا تقوم الا بتوفر العلم لدى المستخدم بأن دخوله غير مشروع،  فإذا علم بعد دخوله واستمر بالدخول، فتقوم الجريمة من لحظة علمه بالدخول غير المشروع بشرط أن يكون استمر بالبقاء على النظام أو الشبكة المعلوماتية، أما اذا قام بالدخول غير المشروع دون علمه بأن دخوله غير مشروع، وأنتهى عمله على النظام أو على الشبكة وبعد انتهاء النشاط علم أن دخوله كان غير مشروع فلا تقوم الجريمة، لأن الفعل أو النشاط قد انتهى، وهو ما جاء في الفقرة الأولى من المادة الرابعة من القانون  الفلسطيني الجديد، اذا اورد المشرع في الفقرة المذكورة (او استمر في التواجد بها بعد علمه بذلك)، والاستمرار بالتواجد المقصود به، التواجد في الموقع الإلكتروني أو النظام بعد علمه بأن دخوله غير مشروع. 
وتجدر الاشارة إلى أن تجاوز المستخدم التصريح الخاص بالدخول أو بالاطلاع على بيانات  اخرى أو قام بالمكوث أكثر من المدة المحددة في تصريح الدخول مع علمه بذلك ، فأن الجريمة في تلك الحالة تعتبر قائمة والعلة من ذلك أن المشرع أراد توفير اكبر حماية للأنظمة والشبكات الالكترونية وللمعلومات المخزنة عليها. 
الظرف المشدد في جريمة الدخول غير المشروع: 
أشار المشرع الفلسطيني في الفقرة الثانية المادة الرابعة من القانون  الجديد إلى أنه في حال كان محل الجريمة بيانات  حكومية فأن العقوبة تشدد، حيث اورد في الفقرة الثأنية من المادة المذكورة بأنه  (2. إذا أرتكب الفعل المحدد في الفقرة (1) من هذه المادة على البيانات الحكومية يعاقب بالحبس لمدة لا تقل عن ستة شهور أو بغرامة لا تقل عن مائتي دينار ولا تزيد على ألف دينار أردني أو بالعقوبتين كلتيهما."
وقد حدد القرار بقانون رقم 10 لسنة 2018 في المادة الأولى منه البيانات الحكومية بأنها : ما يشمل على بيانات  الدولة والهيئات والمؤسسات العامة أو الشركات التابعة لها. 

الفرع الثاني: الركن المعنوي
تعتبر جريمة الدخول غير المشروع الى شبكة الأنترنت من الجرائم العمدية التي يلزم توفر القصد الجنائي العام فيها، والقصد الجنائي العام يقسم الى قسمين العلم والارادة (9)، والمقصود بالعلم هو العلم بالقانون هو مفترض والعلم بالوقائع، أما الارادة فهو اتجاه نية الجأني نحو احداث الفعل الجرمي والنتيجة الجرمية، وبالتالي فأن جريمة الدخول غير المشروع بصورتها البسيطة لا تتطلب قصدا جنائيا خاصا، بل يكفي توفر القصد الجنائي العام المتمثل في اتجاه ارادة الفاعل الى الدخول عمداً دون وجه حق بأية وسيلة موقعاً الكترونياً، أو نظاماً، أو شبكة إلكترونية، أو تجاوز الدخول المصرح به، أو استمر في التواجد بها بعد علمه بذلك .
هذا ونصت المادة 4 من قانون  الجرائم الالكترونية الفلسطيني الجديد رقم (10) لسنة 2018 على أنه "

1. كل من دخل عمداً دون وجه حق بأية وسيلة موقعاً الكترونياً، أو نظاماً، أو شبكة إلكترونية، أو تجاوز الدخول المصرح به، أو استمر في التواجد بها بعد علمه بذلك، يعاقب بالحبس أو بغرامة لا تقل عن مائتي دينار أردني ولا تزيد على الف دينار أردني أو بالعقوبتين كلتيهما.

2. إذا أرتكب الفعل المحدد في الفقرة (1) من هذه المادة على البيانات الحكومية، يعاقب بالحبس لمدة لا تقل عن ستة شهور أو بغرامة لا تقل عن مائتي دينار ولا تزيد على ألف دينار أردني أو بالعقوبتين كلتيهما." 

ويلاحظ من الفقرة الأولى أن المشرع الفلسطيني لم يحدد مدة عقوبة الحبس، حيث كان يفضل أن يتم تحدد عقوبة الحبس بشكل واضح وصريح، ولكن يمكن أن يستنتج أن المشرع أن الحبس يمكن أن يتراوح ما بين اسبوع وستة اشهر، حيث أن الفقرة الثأنية من نص المادة الرابعة من القانون  الجديد أن المشرع حاول التشدد في العقاب اذا وقعت الجريمة على بيانات  حكومية، أي تم الدخول غير المشروع الى بيانات  حكومية، كما ويلاحظ أن العقوبة قد تكون الحبس أو الغرامة، حيث أن هناك حد ادنى وهو مائتي دينار وحد أعلى يصل الى الف دينار وأن هناك سلطة تقديرية تعود لقاضي محكمة الموضوع وهو قاضي محكمة الصلح في تحديد مقدر الغرامة، مع الاشارة إلى أنه يمكن للقاضي أن يجمع ما بين عقوبتي الحبس والغرامة، كما ويلاحظ أن المشرع الفلسطيني تشدد في العقاب في حالة كان الدخول غير المشروع الى بيانات  حكومية بحيث لا تقل العقوبة عن ستة اشهر أو بغرامة لا تقل عن مائتي دينار ولا تزيد على ألف دينار أردني أو بالعقوبتين كلتيهما .
المطلب الثاني: جناية الدخول غير المشروع من أجل حذف أو نشر أو نسخ بيانات  أو معلومات النظام المعلوماتي
يعتبر الدخول العمدي غير مشروع للجأني اذا تم بأي وسيلة الى موقعاً الكترونياً، أو نظاماً، أو شبكة إلكترونية، أو تجاوز الدخول المصرح به، أو استمر في التواجد بها بعد علمه وترتب على ذلك الدخول إلغاء بيانات  او معلومات إلكترونية مخزنة في النظام المعلوماتي، أو حذفها أو إضافتها، أو إفشاؤها، أو إتلافها، أو تدميرها، أو تغييرها، أو نقلها، أو التقاطها، أو نسخها، أو نشرها، أو إعادة نشرها، أو إلحاق ضرراً بالمستخدمين أو المستفيدين، أو تغيير الموقع الإلكتروني، أو إلغاؤه، أو تعديل محتوياتها، أو شغل عنوأنه أو تصميماته أو طريقة استخدامه، أو أنتحال شخصية مالكه أو القائم على إدارته، وهو ما نصت عليه المادة (4) من القرار بقانون  رقم (10) لسنة 2018 " 3. إذا ترتب على الدخول إلغاء بيانات او معلومات إلكترونية مخزنة في النظام المعلوماتي، أو حذفها أو إضافتها، أو إفشاؤها، أو إتلافها، أو تدميرها، أو تغييرها، أو نقلها، أو التقاطها، أو نسخها، أو نشرها، أو إعادة نشرها، أو إلحاق ضرراً بالمستخدمين أو المستفيدين، أو تغيير الموقع الإلكتروني، أو إلغاؤه، أو تعديل محتوياتها، أو شغل عنوانه أو تصميماته أو طريقة استخدامه، أو انتحال شخصية مالكه أو القائم على إدارته، يعاقب بالأشغال الشاقة المؤقته مدة لا تزيد على خمس سنوات، وبغرامة لا تقل عن ألف دينار أردني، ولا تزيد عن خمسة ألاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانوناً. 

4. إذا ارتكب الفعل المحدد في الفقرة (3) من هذه المادة على البيانات الحكومية، يعاقب بالأشغال الشاقة المؤقته مدة لا تقل عن خمس سنوات وبغرامة لا تقل عن خمسة الاف دينار أردني ولا تزيد على عشرة ألاف دينار أردني أو ما يعادلها بالعملة المتداولة قانون اً. " 

ويلاحظ أن هذا الفعل يعتبر من الجنايات والتي تشدد المشرع الفلسطيني بها، وذلك لخطورة النتيجة الجرمية المترتبة على تلك الافعال، ولكن يشترط لقيام هذه الجريمة، قياك كل من الركن المادي والركن المعنوي. 
الفرع الأول: الركن المادي 
فرق المشرع الفلسطيني ما بين البيانات والمعلومات الالكترونية، حيث تناول القانون  الفلسطيني الجديد في المادة الأولى منه كل من البيانات الالكترونية والمعلومات الالكترونية فقد عرف البيانات الالكترونية على أنها:  ما يمكن تخزينه أو معالجته أو أنشاؤه أو نقله بإستخدام تكنولوجيا المعلومات، بوجه خاص الكتابة، أو الصور، أو الأرقام، أو الحروف، أو الرموز، أو الإشارات، وغيرها.
أما المعلومات الالكترونية فقد عرفها القانون  الجديد على أنها: أية معلومات يمكن تخزينها ومعالجتها وتوريدها ونقلها بوسائل تكنولوجيا المعلومات ، بوجه خاص الكتابة، أو الصور، أو الأرقام، أو الحروف، أو الرموز، أو الإشارات، وغيرها.

وقد اعتبر المشرع الفلسطيني أن الدخول غير المشروع الذي يترتب عليه إلغاء بيانات او معلومات إلكترونية مخزنة في النظام المعلوماتي (10) ، أو حذفها أو إضافتها، أو إفشاؤها، أو إتلافها، أو تدميرها، أو تغييرها، أو نقلها، أو التقاطها، أو نسخها، أو نشرها، أو إعادة نشرها، أو إلحاق ضرراً بالمستخدمين أو المستفدين، أو تغيير الموقع الإلكتروني، أو إلغاؤه، أو تعديل محتوياتها، أو شغل عنوأنه أو تصميماته أو طريقة استخدامه، أو أنتحال شخصية مالكه أو القائم على إدارته، من الجنايات التي تخضع لاختصاص محكمة البداية في فلسطين.
وعليه يلاحظ أن المشرع الفلسطيني توسع بالحديث عن طبيعة النشاط الواقع على البيانات والمعلومات من حيث الحذف والنسخ والنشر أو التعديل أو أنتحال شخصية المالك، حيث أعتبر المشرع أن هذه الجرائم من الجنايات، بل وتشدد بالعقوبة أذا نتج عن الدخول غير المصرح نسخ أو حذف أو تعديل أو نشر لبيانات  حكومية، والعلة من ذلك خطورة هذه الجرائم على الأمن العام في الدولة وعلى النظام العام داخل المجتمع (11) .
وتجدر الاشارة الى أن الدخول غير المصرح قد يتخذ شكل الاختراق، حيث عرف المشرع الفلسطيني الإختراق في  القرار بقانون  رقم 10 لسنة 2018 في المادة الأولى منه بأنه: الدخول غير المصرح به أو غير المشروع لنظم تكنولوجيا المعلومات أو الشبكة المعلوماتية(12). 

لكن قد يثور التساؤل التالي ماذا لو كان الجاني من الاشخاص المصرح لهم بالدخول الى النظام الالكتروني وقام بالحذف أو الاتلاف أو تعديل بيانات  ومعلومات الكترونية ؟؟

  أجاب المشرع الفلسطيني على هذا التساؤل في المادة (27) من القانون  الفلسطيني الجديد، حيث نصت المادة المذكورة على ما يلي " 
1. كل موظف ارتكب اياً من الجرائم المنصوص عليها في هذا القرار بقانون مستغلاً صلاحياته وسلطاته  أثناء تأدية عمله، أو بسببها، أو سهل ذلك لغيره، يعاقب بالحبس مدة لا تقل عن سنة أو بغرامة لا تقل عن خمسة الاف دينار أردني ولا تزيد عن عشرين الف دينار أردني، أو بالعقوبتين كلتيهما.
2. كل من ارتكب من موظفي مزودي الخدمة، أياً من الجرائم المنصوص عليها في هذا القرار بقانون  أثناء تأدية عمله، أو بسببها، أو سهل ذلك لغيره، يعاقب بالأشغال الشاقة المؤقته مدة لا تقل عن ثلاث سنوات، أو بغرامة لا تقل عن عشرة الاف دينار أردني ولا تزيد على عشرين ألف دينار أردني، أو بالعقوبتين كلتيهما. 
وتجدر الاشارة أن لفظ الموظف يشمل الشخص الذي يعمل في القطاع العام و الخاص أو يعمل في المؤسسات الخاصة، أو الهيئات المحلية والأهلية أو الجمعيات أو الشركات الخاصة التي تساهم بها الدولة وهو ما تناولته المادة الاولى من قانون  الجرائم الالكترونية الجديد، إلا أنه ياخذ على هذا النص أنه لم يفرق بشكل دقيق ما بين القطاع الخاص والعام ، ومع ذلك يلاحظ أن المشرع الفلسطيني عاقب الشخص الذي قام بالدخول الى النظام الالكتروني من الاشخاص المصرح لهم، لكنه قام باستغلال هذا الدخول من أجل القيام بالحذف أو التعديل أو النسخ أو النشر أو سهل لغيره بالأنشطة السابقة ، يعاقب بالحبس مدة لا تقل عن سنة أو بغرامة لا تقل عن خمسة الاف دينار أردني ولا تزيد عن عشرين الف دينار أردني، أو بالعقوبتين كلتيهما، 
أما اذا كان صفة الفاعل من مزودي الخدمة والذي عرفه المشرع الفلسطيني في المادة الأولى من قانون  الجرائم الإلكترونية الجديد بأنه : أي شخص يقدم لمستخدمي الخدمة الخاصة به القدرة على الاتصال عن طريق تكنولوجيا المعلومات، أو أي شخص آخر يقوم بمعالجة أو تخزين أو استضافة بيانات  الحاسوب نيابة عن أية خدمة الكترونية أو مستخدمي هذه الخدمة. 

حيث أن المشرع تشدد في العقوبة لتصل إلى الأشغال الشاقة المؤقته مدة لا تقل عن ثلاث سنوات، أو بغرامة لا تقل عن عشرة الاف دينار أردني ولا تزيد على عشرين ألف دينار أردني، أو بالعقوبتين كلتيهما حيث يلاحظ أن تكييف التهمة يصبح من الجنايات وبالتالي يكون الاختصاص لمحكمة البداية .
الفرع الثاني: الركن المعنوي
يعتبر الركن المعنوي في هذه الجريمة من الاركان المهمة لقيام المسؤولية الجزائية، فهذه الجريمة لا تقوم الا عمدية، لكن يلاحظ أن المشرع الفلسطيني قد تشدد في العقاب إذا ترتب على الدخول إلغاء بيانات  او معلومات إلكترونية مخزنة في النظام المعلوماتي، أو حذفها أو إضافتها، أو إفشاؤها، أو إتلافها، أو تدميرها، أو تغييرها، أو نقلها، أو التقاطها، أو نسخها، أو نشرها، أو إعادة نشرها، أو إلحاق ضرراً بالمستخدمين أو المستفيدين، أو تغيير الموقع الإلكتروني، أو إلغاؤه، أو تعديل محتوياتها، أو شغل عنوأنه أو تصميماته أو طريقة استخدامه، أو أنتحال شخصية مالكه أو القائم على إدارته،  فهذه الجريمة تتطلب القصد الجنائي العام، والذي يقسم الى قسمين العلم والارادة، والمقصود بالعلم هو العلم بالقانون  هو مفترض والعلم بالوقائع، أما الارادة فهو اتجاه نية الجأني نحو احداث الفعل الجرمي والنتيجة الجرمية.
ويلاحظ أن المشرع الفلسطيني لم ينص على ضرورة توفر قصد جنائي خاص، بل اعتبر أن الحذف والاتلاف والنشر والنسخ وغيرها من صور هذه الجريمة هي ظروف مشددة لتشديد العقاب على الفاعل، ولكن ماذا لو كانت نية الفاعل الذي قام بالدخول غير المصرح غير متوجهة نحو النشر أو الحذف أو النسخ في البيانات والمعلومات، ولكن حدث لسبب خارج عن ارادته حذف بعض المعلومات، فهنا وكاننا نصبح امام جريمة عمدية في حالة الدخول الغير المصرح البسيط، أما حذف واتلاف البيانات ونسخها وغيرها من الصور يمكن أن تقوم بصورة غير عمدية، وبالتالي كان يفضل على المشرع أن يقول أن إذا قصد الفاعل من الدخول غير المصرح إلغاء بيانات  او معلومات إلكترونية مخزنة في النظام المعلوماتي، أو حذفها أو إضافتها، أو إفشاؤها، أو إتلافها، أو تدميرها، أو تغييرها، أو نقلها، أو التقاطها، أو نسخها، أو نشرها، أو إعادة نشرها، أو إلحاق ضرراً بالمستخدمين أو المستفيدين، أو تغيير الموقع الإلكتروني، أو إلغاؤه، أو تعديل محتوياتها، أو شغل عنوأنه أو تصميماته أو طريقة استخدامه، أو أنتحال شخصية مالكه أو القائم على إدارته، بمعنى أن يشترط قصد جنائي خاص والمتمثل في الصور السابقة وذلك كشرط لقيام الجريمة، وفي هذه الحالة قد يعاقب على الشروع كجريمة تامة في حالة أتم الجأني الدخول غير المصرح بهدف الحذف أو النسخ أو غيرها من الصورلكنه لم يستطع القيام بالحذف أو النسخ الا أن الجريمة تبقى قائمة بسبب توفر القصد الجنائي الخاص والذي يظهر نية الجأني من أن دخوله غير المصرح الى النظام الالكتروني كان بهدف النسخ أو الحذف أو التعديل أو غيرها من الصور، وبالتالي نكون أمام جريمة عمدية مكتملة الاركان. 

هذا ونصت المادة (4) من القرار بقانون  رقم (10) لسنة 2018 " 3. إذا ترتب على الدخول إلغاء بيانات  او معلومات إلكترونية مخزنة في النظام المعلوماتي، أو حذفها أو إضافتها، أو إفشاؤها، أو إتلافها، أو تدميرها، أو تغييرها، أو نقلها، أو التقاطها، أو نسخها، أو نشرها، أو إعادة نشرها، أو إلحاق ضرراً بالمستخدمين أو المستفيدين، أو تغيير الموقع الإلكتروني، أو إلغاؤه، أو تعديل محتوياتها، أو شغل عنوأنه أو تصميماته أو طريقة استخدامه، أو أنتحال شخصية مالكه أو القائم على إدارته، يعاقب بالأشغال الشاقة المؤقته مدة لا تزيد على خمس سنوات، وبغرامة لا تقل عن ألف دينار أردني، ولا تزيد عن خمسة ألاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانون اً. 
4. إذا ارتكب الفعل المحدد في الفقرة (3) من هذه المادة على البيانات الحكومية، يعاقب بالأشغال الشاقة المؤقته مدة لا تقل عن خمس سنوات وبغرامة لا تقل عن خمسة الاف دينار أردني ولا تزيد على عشرة ألاف دينار أردني أو ما يعادلها بالعملة المتداولة قانوناً. " 

ويلاحظ مما سبق أن المشرع الفلسطيني اعتبر جناية الدخول غير المشروع من أجل حذف أو نشر أو نسخ أو تعديل بيانات  أو معلومات النظام المعلوماتي من الجرائم الخطيرة، حيث عاقب بالأشغال الشاقة المؤقته مدة لا تزيد على خمس سنوات، وبغرامة لا تقل عن ألف دينار أردني، ولا تزيد عن خمسة ألاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانون اً، حيث تختص في نظر هذه الجرائم محكمة البداية في فلسطين. 

 ويلاحظ من القانون  الجديد أن المشرع الفلسطيني أنشأ وحدة متخصصة في الجرائم الالكترونية وقوى الامن(13)، وجعل له صفة الضابطة القضائية، حيث تتولى النيابة العامة الاشراف على مأموري الضبط القضائي كل في دائرة اختصاصه. 

الخاتمة 
جرم المشرع الفلسطيني مجرد  الدخول غير المشروع أو غير المصرح به إلى الموقع الالكتروني، أو النظام الإلكتروني، أو الشبكة الإلكترونية، حيث يعتبر الدخول غير المصرح به للنظام أو الشبكة الالكترونية يعتبر جريمة يعاقب عليها المشرع الفلسطيني، فالدخول المشروع هو الذي يكون من قبل المستخدم المالك أو المسؤول عن هذا النظام أو الموقع أو الشبكة الالكترونية، أو الشخص المصرح له من قبل المستخدم المالك أو المسؤول عن النظام أو الشبكة المعلوماتية. 

هذا وقد يتم السماح للشخص بأن يدخل للنظام أو الشبكة لكن قد يتجاوز الاذن المسموح به، به وهنا تقوم الجريمة ايضاً بمجرد تجاوز الدخول المصرح به، كان يكون مسموح له الدخول الى النظام لفترة زمنية محددة ويتجاوز المستخدم هذه الفترة الزمنية فهنا نكون أمام جريمة يعاقب عليها القانون . 

أولاً: النتائج 

خلصت الدراسة الى مجموعة من النتائج التي توصل اليها الباحث والتي تتعلق بجريمة الدخول غير المصرح وهي على النحو التالي : 
1- لا تقوم جريمة الدخول غير المصرح الا بتوفر العلم لدى المستخدم بأن دخوله غير مشروع،  فإذا علم بعد دخوله واستمر بالدخول، فتقوم الجريمة من لحظة علمه بالدخول غير المشروع بشرط أن يكون استمر بالبقاء على النظام أو الشبكة المعلوماتية، أما اذا قام بالدخول غير المشروع دون علمه بأن دخوله غير مشروع، وأنتهى عمله على النظام أو على الشبكة وبعد أنتهاء النشاط علم أن دخوله كان غير مشروع فلا تقوم الجريمة، لأن الفعل أو النشاط قد أنتهى، وهو ما جاء في الفقرة الأولى من المادة الرابعة من القانون  الفلسطيني الجديد، اذ اورد المشرع في الفقرة المذكورة (او استمر في التواجد بها بعد علمه بذلك)، والاستمرار بالتواجد المقصود به، التواجد في الموقع الإلكتروني أو النظام بعد علمه بأن دخوله غير مشروع. 

2- إن تجاوز المستخدم التصريح الخاص بالدخول أو بالاطلاع على بيانات  اخرى أو قام بالمكوث أكثر من المدة المحددة في تصريح الدخول مع علمه بذلك ، فأن الجريمة في تلك الحالة تعتبر قائمة والعلة من ذلك أن المشرع أراد توفير أكبر حماية للأنظمة والشبكات الالكترونية وللمعلومات المخزنة عليها. 

3-  لفظ الموظف يشمل الشخص الذي يعمل في القطاع العام و الخاص أو يعمل في المؤسسات الخاصة، أو الهيئات المحلية والأهلية أو الجمعيات أو الشركات الخاصة التي تساهم بها الدولة وهو ما تناولته المادة الاولى من قانون  الجرائم الالكترونية الجديد، إلا أنه ياخذ على هذا النص أنه لم يفرق بشكل دقيق ما بين القطاع الخاص والعام ، ومع ذلك يلاحظ أن المشرع الفلسطيني عاقب الشخص الذي قام بالدخول الى النظام الالكتروني من الاشخاص المصرح لهم، لكنه قام باستغلال هذا الدخول من أجل القيام بالحذف أو التعديل أو النسخ أو النشر أو سهل لغيره بالأنشطة السابقة ، يعاقب بالحبس مدة لا تقل عن سنة أو بغرامة لا تقل عن خمسة الاف دينار أردني ولا تزيد عن عشرين الف دينار أردني، أو بالعقوبتين كلتيهما، 

4- تشدد المشرع في العقوبة لتصل إلى الأشغال الشاقة المؤقته مدة لا تقل عن ثلاث سنوات، أو بغرامة لا تقل عن عشرة الاف دينار أردني ولا تزيد على عشرين ألف دينار أردني، أو بالعقوبتين كلتيهما حيث يلاحظ أن تكييف التهمة يصبح من الجنايات وبالتالي يكون الاختصاص لمحكمة البداية
5- اعتبر المشرع الفلسطيني جناية الدخول غير المشروع من أجل حذف أو نشر أو نسخ أو تعديل بيانات  أو معلومات النظام المعلوماتي من الجرائم الخطيرة، حيث عاقب بالأشغال الشاقة المؤقته مدة لا تزيد على خمس سنوات، وبغرامة لا تقل عن ألف دينار أردني، ولا تزيد عن خمسة ألاف دينار أردني، أو ما يعادلها بالعملة المتداولة قانون اً، حيث تختص في نظر هذه الجرائم محكمة البداية في فلسطين. 
ثانياً: التوصيات

يلاحظ أن المشرع الفلسطيني لم ينص على ضرورة توفر قصد جنائي خاص في المادة الرابعة من القانون الفلسطيني، بل اعتبر أن الحذف والاتلاف والنشر والنسخ وغيرها من صور هذه الجريمة هي ظروف مشددة لتشديد العقاب على الفاعل، ولكن ماذا لو كانت نية الفاعل الذي قام بالدخول غير المصرح غير متوجهة نحو النشر أو الحذف أو النسخ في البيانات والمعلومات، ولكن حدث لسبب خارج عن ارادته حذف بعض المعلومات، فهنا وكاننا نصبح امام جريمة عمدية في حالة الدخول الغير المصرح البسيط، أما حذف واتلاف البيانات ونسخها وغيرها من الصور يمكن أن تقوم بصورة غير عمدية، وبالتالي كان يفضل على المشرع أن يقول أن إذا قصد الفاعل من الدخول غير المصرح إلغاء بيانات او معلومات إلكترونية مخزنة في النظام المعلوماتي، أو حذفها أو إضافتها، أو إفشاؤها، أو إتلافها، أو تدميرها، أو تغييرها، أو نقلها، أو التقاطها، أو نسخها، أو نشرها، أو إعادة نشرها، أو إلحاق ضرراً بالمستخدمين أو المستفيدين، أو تغيير الموقع الإلكتروني، أو إلغاؤه، أو تعديل محتوياتها، أو شغل عنوانه أو تصميماته أو طريقة استخدامه، أو أنتحال شخصية مالكه أو القائم على إدارته، بمعنى أن يشترط قصد جنائي خاص والمتمثل في الصور السابقة وذلك كشرط لقيام الجريمة، وفي هذه الحالة قد يعاقب على الشروع كجريمة تامة في حالة أتم الجأني الدخول غير المصرح بهدف الحذف أو النسخ أو غيرها من الصورلكنه لم يستطع القيام بالحذف أو النسخ الا أن الجريمة تبقى قائمة بسبب توفر القصد الجنائي الخاص والذي يظهر نية الجأني من أن دخوله غير المصرح الى النظام الالكتروني كان بهدف النسخ أو الحذف أو التعديل أو غيرها من الصور، وبالتالي نكون أمام جريمة عمدية مكتملة الاركان.
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